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Le Groupe AGRICA dépasse les challenges liés a la
virtualisation.

Cisco and VMware: Virtualizing the Data Center

La virtualisation avec VMware présente d’énormes bénéfices, mais perturbe aussi les
habitudes des équipes réseau et sécurité; Grace a la famille de commutateurs Nexus de
Cisco, le Groupe Agrica a pu batir une infrastructure entiérement virtualisée et novatrice,
tout en réconciliant ses équipes.

Aussi bénéfique soit-elle, la virtualisation apporte de nouveaux challenges. Si elle a su radicalement
transformer les infrastructures, si elle a su changer la vie des administrateurs systéme, les équipes
réseau ne I'ont pas vue arriver d’un si bon oeil. Qui pourrait croire pourtant qu’un simple
commutateur ait pu rendre le sourire a toutes les équipes IT du Groupe Agrica ? Et pourtant,
plusieurs commutateurs virtuels Nexus de Cisco, combinés a vSphere de VMware, ont non
seulement permis a ces équipes de re-travailler ensemble, mais aussi de résoudre les nouveaux
challenges survenus, suite a la consolidation de leur infrastructure. Le Groupe Agrica, groupe de
prévoyance et de retraite dédié au monde agricole a en effet décidé, depuis trois ans, de consolider
son infrastructure. Elle s’est naturellement tournée vers VMware, leader en la matiére, et a consolidé
pres de 99% de ses serveurs, qu'ils soient critiques ou non. Aujourd’hui, prés de 200 machines
virtuelles (200 VMs tournant sur 20 ESX 4) font tourner des applications comme Oracle, Business
Objects ou Lotus Domino, sans aucun probléme. Mais les équipes réseau, elles, ne voyaient plus
que des boites noires.

Un challenge plus humain que technique

Dans le monde physique, lorsqu’un serveur est installé sur un commutateur, il est aisé pour un
administrateur réseau de paramétrer les ports réseau selon ses besoins : qualité de service, numéro
de VLAN, trafic shaping, entrées/sorties, adresses MACs... Dans le monde virtuel, tout bascule. Ces
fonctionnalités ne sont en effet pas disponibles pour les machines virtuelles. Seule la machine hote,
qui supporte les autres machines virtuelles de I'infrastructure, est paramétrable. La virtualisation est
donc source de frustation pour ces administrateurs, qui perdent la main sur leur réseau. “Pire, Une
partie de la configuration réseau était faite par les administrateurs systeme, ce qui n’était pas du tout
leur réle et échappait totalement au contrdle de I'équipe réseau.’ se souvient Julien Mousqueton,
Architecte dans le Groupe Agrica. Apprenant la sortie du Nexus 1000v de Cisco en Septembre
2009, il se porte volontaire pour en étre un béta-testeur. Et le test s’est vite révélé concluant. Les
architectes ont vite convaincu les équipes réseaux du bénéfice d’un tel commutateur. Le challenge a
avant tout été humain : plusieurs réunions ont été nécessaires pour s’accorder sur le vocabulaire de
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chacune des équipes, et démontrer I'intérét d’un tel équipement. Mais au final, le temps passé en
amont en valait largement la peine.

Rendre la vue aux administrateurs réseau

Le Nexus 1000v est un commutateur qui vient se substituer au vSwitch inclus dans les
infrastructures VMware. Simple a configurer, rapide a déployer, il a 'énorme avantage de rendre la
vue aux équipes réseau. Ces derniéres peuvent intervenir dans les configurations des machines
virtuelles tout comme elles le faisaient pour les machines physiques. “Nous avons connecté le
Nexus 1000v a nos machines virtuelles de production. Nous avons choisi d’installer le module
d’administration dans une machine virtuelle. Mais désormais, c’est I'équipe réseau qui le gére
complétement” ajoute Julien Mousqueton. Non seulement toutes les équipes ont retrouvé le sourire,
mais le Groupe Agrica peut désormais apporter de nouveaux services a ses clients, qu’elle ne
pouvait pas proposer auparavant : grace au Nexus 1000y, il devient possible d’'implémenter de la
QoS au niveau réseau pour respecter les SLAs. “Le Nexus 1000v permet de définir des profils au
niveau de la machine virtuelle. Quand celle-ci est déplacée grace a VMotion de VMware, la
configuration réseau suit, ce qui n’était pas le cas avant” précise Julien Mousqueton.

figure 1. L’achitecture du Groupe Agrica intégre 4 Nexus 5020 et VMware vSphere
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Plus de sécurité avec la virtualisation des DMZ

Agrica s’est rapidement rendu compte que le Nexus 1000v avait d’autres avantages, et notamment
en matiére de sécurité. Ce manque de visibilité réseau lié a la virtualisation empéchait la
virtualisation des DMZ, sans risquer de faire des erreurs. Le Nexus 1000v change donc la donne. Il
devient possible de virtualiser ses DMZ, tout en bénéficiant des avantages d'un tel processus.
L'empreinte de la DMZ étant réduite, I'opération libére de I'espace dans le rack ce qui réduit la
consommation électrique et les colts d'exploitation. “Cela nous a permis de diminuer de 50 % le
nombre de serveurs dédiés a nos DMZ” précise Julien Mousqueton. Pour Agrica, la sécurité, déja
apporté par DRS et VMotion de VMware, n’en a été qu’amplifiée. Le Nexus 1000v permet d’assurer
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un niveau de sécurité jusqu’a la machine virtuelle et non plus seulement jusqu’au serveur de
virtualisation.

figure 2.  Groupe Agrica a virtualisé deux DMZ
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Renouvellement du SAN avec les Nexus 5000

Le déploiement du Nexus 1000V, trés concluant, donne envie a Agrica d’aller plus loin. En
Décembre 2009, la société, qui a prévu d’étendre son infrastructure de stockage, décide d’équiper
son SAN avec quatre Nexus 5020, placés sur les deux sites de I'entreprise. La réduction de la
consommation énergétique fait partie d’'une des priorités de I'entreprise. Le FCoE, nouveau
protocole Fibre Channel sur Ethernet, permettait de répondre a ces besoins. De plus, les machines
virtuelles devenant plus nombreuses, pour éviter les contentions, Le Groupe Agrica nécessitait plus
de bande passante. Le 10 Gigabit Ethernet est donc devenu une évidence. Les serveurs virtuels
vSphere sont directement connectés au Nexus 5020 via des cartes CNA, ce qui permet de réduire
considérablement le nombre de cables connectés a chaque serveur. “Nous sommes passés de 16
cables par serveurs a 6, ce qui n’est pas négligeable du tout, notamment en matiére de capacité
calorifique” souligne Julien Mousqueton. En termes de colt, une carte CNA est moins chére qu’une
carte Ethernet quad ports et une carte bi ports Fibre Channel séparées. De plus, la mise en oeuvre
des Nexus, conformes a la philosophie Cisco, est trés simple. Le Groupe Agrica, désormais habituée
au Nexus 1000v, n’a pas eu de problémes pour configurer ces quatre commutateurs. Cette nouvelle
architecture mise en place permet d’avoir des durées d’interruption trés faibles et donc d’assurer une
bonne continuité de service. En plus d’avoir résolu les principaux freins a la virtualisation, le Groupe
Agrica dispose désormais d’une infrastructure a la pointe des technologies existantes aujourd’hui.

Groupe AGRICA

Le Groupe Agrica, basé a Paris, est un groupe de prévoyance et de retraite dédié au monde agricole. Agrica compte 850 employés, couvre 818 000
adhérents et 1.4 millions d’employés actifs de 156 000 entreprises. Son dernier projet, au nom de code “Nexus”, combine les solutions de VMware
vSphere, de Cisco avec le Nexus 1000y, et le Nexus 5000. Pour son architecture de stockage, Agrica dispose de deux baies EMC? CX3/20 avec
mirroring synchrone, et 2 baies Axiom de Pillar Data Systems embarquant IPStor de FalconStor. Agrica est également trés connu en France pour
avoir été un pionnier du VDI, avec aujourd’hui 550 postes de travail virtuels tournant sur 8 hotes ESX. Chez Agrica, 99% des serveurs sont
désormais virtualisés
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For more information, visit: www.vmware.com
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